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Resilienz und Sicherheit 
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Krise

Anpassung:

Lernen und VerändernResilienz ist die Fähigkeit, 
tatsächliche oder potenziell widrige Ereignisse 
abzuwehren, 
sich darauf vorzubereiten, 
sie einzukalkulieren, 
sie zu verkraften, 
sich davon zu erholen
und 
sich ihnen immer erfolgreicher anzupassen. 

Widrige Ereignisse sind menschlich, technisch 
sowie natürlich verursachte Katastrophen 
oder Veränderungsprozesse, die katastrophale 
Folgen haben.
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Widrige Ereignisse sind menschlich, technisch 
sowie natürlich verursachte Katastrophen 
oder Veränderungsprozesse, die katastrophale 
Folgen haben.

Auch das Unerwartete und Unbekannte 
verkraften können
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Resilienz von Was?
und 

Resilienz für Wen ?



Resilienz: Vom Konzept zur messbaren Resilienz

Video Security ScraperResilienz kann  über die 
Aufsummierung des 

Performanzverlustes eines 
Systems quantifiziert werden

RESILIENZ
Risiko

Messbare Resilienz ermöglicht 
ein Resilience Engineering

 Fläche minimieren!

 Optimierung durch:

• weniger 
Leistungsverlust

• Schneller 
Regenerieren 

• kein plötzlicher Abfall

• Bessere Vorbereitung 
und Prävention

 geringere Fläche bedeutet 
geringerer Folgekosten
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Resilienz  erweitert den klassischen Sicherheitsbegriff / Risikoanalyse

Ein System vor / während / nach einer Disruption



Resilienz: Vom Konzept zur messbaren Resilienz - Resilienzsteigerung

Video Security Scraper
Mittel zur Resilienzsteigerung:

1. Technische 

2. Organisatorische

3. Gesellschaftliche

4. Ökonomische
Maßnahmen

Systemverständnis und Systemmodellierung
sind Schlüssel zur Resilienz der Systeme
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Moderne Sicherheit bedeutet Resilienz – Messbare Resilienz
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intern

• Differenz vom idealisierten Modell und real beobachteten Daten

• Weiterentwickelte Messmodelle vorhanden  Central Crisis Moments

• wichtig ist die Messbarkeit 

https://doi.org/10.1016/j.ress.2025.111472
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Ein Pfad 
Richtung
effizienter 
Resilienz



Pfad zur effizienten Resilienz 
Referenz

Direkte 
Schadenskosten

Kosten durch 
Ausfallzeiten



Pfad zur effizienten Resilienz 
Referenz

Resilienz Zuwachs 43%

Kostenersparnis 7%

Resilienzmaßnahme:
Investion 20T €
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Pfad zur effizienten Resilienz 
Referenz

Resilienz Zuwachs

Kostenersparnis

Return of Invest

43% 40% 10% 83%

7% 15% 13% -8%

50% 400% 700% ---

Effizienz 2 %/€ 44 %/€ 142 %/€ 0,625%/€
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Einige Beispiele
zur Resilienzanalyse



Die Optimierung der 
Resilienz erfordert eine 
Überprüfung des 
gegenwärtigen 
Zustands.

Webbasierter 
ganzheitlicher 
Fragebogen ermöglicht 
Erfassung der 
Resilienz.

RESMES 
Digitale (IKT) Resilienz 
Deep Dive

Stärkung der Resilienz

KRISE

Anpassung:
Lernen und transformieren



Erhöhung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
digitale operationale Resilienz objektiv und nachvollziehbar für Finanzinstitute
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Beispiel

Soll-Resilienz: 
2,602,85

Antizipation

2,85 Soll-Resilienz: 
2,90

Robustheit

2,85 Soll-Resilienz: 
3,50

Regeneration

Herausforderungen für EZB-regulierte Institute

 zeb.RESMES misst die digitale operationale Resilienz objektiv und nachvollziehbar –
speziell entwickelt für Finanzinstitute

 Die Resilienzmessung erfolgt über ein strukturiertes Self-Assessment, das den 
heutigen Ist-Zustand mit dem Soll-Zustand vergleicht

 Die Soll-Resilienz im Soll-Zustand ist nicht frei gewählt, sondern wird individuell aus 
dem Risikoprofil des jeweiligen Instituts abgeleitet

 Dadurch zeigt sie den realistisch erwarteten Mindest-Reifegrad, der notwendig ist, 
um den eigenen Risiken angemessen zu begegnen

 Als Ergebnis erhält man einen übersichtlichen Soll-Ist-Vergleich entlang von drei 
zentralen Resilienzkompetenzen:
– Antizipation – Risiken früh erkennen und vorbeugen
– Robustheit – Störungen widerstehen
– Regeneration – schnell und geordnet wiederherstellen

zeb.RESMES



Erhöhung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES 
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen
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Währenddessen

Danach



Erhöhung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen

Vorher
Währenddessen

Danach

Prepare
Prevent
Protect

Respond
Recover

Abschwächen
Anpassen
Verändern

Lernen

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit



Erhöhung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
Resilienz-Dimensionen

Vorher
Währenddessen

Danach

Prepare
Prevent
Protect

Respond
Recover

Abschwächen
Anpassen
Verändern

Lernen

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit



Erhöhung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

Resilienz Dimensionen

Vorher
Währenddessen

Danach

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit



Erhöhung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

Resilienz Dimensionen

Vorher
Währenddessen

Danach

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit



Erhöhung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

Resilienz Dimensionen

Vorher
Währenddessen

Danach

Technisch
Organisatorisch

Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum

Redundanz
Robustheit
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• DYNAMO Project for cyber security in critical
infrastructure (CI) [1]

• Regulatory Driver: EU's NIS2 Directive [2] & 
Germany's KRITIS [3]

• SCADA Systems 
(Supervisory Control and Data Acquisition)

• Historical development not focussed on security

• Security of obscurity

• Disconnection from internet, physically secured

• How to quantify the resilience of those systems
and possible mitigations?

Resilienz in : SCADA Systems
Exemplarische Ergebnisvisualisierung 
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Tools: simulation framework CaESAR [8]
• Cascading Effects Simulation in Urban Areas to Assess and Increase 

Resilience
• Probabilistic Failures
• Cascading Effects of Critical dependencies
• Monte Carlo Analysis
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Impakt Kaskadenvisualisierung
Exemplarische Ergebnisvisualsierung
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Methodology

System Modelling Threat Scenario 
Definition

Probability 
Calculation

Simulation

Asset inventory
Installed softwares

Vulnerabilities
Network configuration

Target systems
Expected impact

Cascade behaviour

Node failure probability
Attack propagation probability

Resilience Curves
Impacted Systems
Business Impact

1 2 3

4



Resilience
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Resilience

Tolerance CohesionFlexibilityCapacity

Absorption

Layered Defense

• limit degradation• limit degradation

• latent drift correction• latent drift correction

• context spanning• context spanning

• margin• margin



Resilience
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Resilience

Tolerance CohesionFlexibilityCapacity

Absorption

Functional 
Redundancy

Physical Redundancy

Layered Defense Loose Coupling

• containment• containment



© Fraunhofer

Resilience

33

Resilience

Tolerance CohesionFlexibilityCapacity

Absorption

Functional 
Redundancy

Physical Redundancy

Layered Defense Loose Coupling

Human in the loop

Loose Coupling

Human in the loop

• human control• human control

• reduce human error• reduce human error

• automated function• automated function
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Resilience

Tolerance CohesionFlexibilityCapacity

Absorption

Functional 
Redundancy

Physical Redundancy

Layered Defense Loose Coupling

Human in the loop

Reorganization

Loose Coupling

Human in the loop

Reorganization

• regroup• regroup

• authority escalation• authority escalation



Resilience

35

25.03.2
026

Resilience

Tolerance CohesionFlexibilityCapacity

Neutral State

Drift CorrectionAbsorption

Functional 
Redundancy

Physical Redundancy

Layered Defense

Localized Capacity
Modularity
Dispersed 
Capability

Loose Coupling

Human in the loop

Reorganization

Repairability

Reduce complexity
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Resilience

Tolerance CohesionFlexibilityCapacity

Neutral State

Drift Correction
Inter-Node 
Interactions

Reduce Hidden 
Interactions

Absorption

Functional 
Redundancy

Physical Redundancy

Layered Defense Loose Coupling

Human in the loop

Reorganization

Repairability

Reduce complexity

• inter-node impediment• inter-node impediment

• informed operator• informed operator

• knowledge between nodes• knowledge between nodes

• human monitoring• human monitoring

• automated system monitoring• automated system monitoring

Localized Capacity
Modularity
Dispersed 
Capability



Zusammenfassend heißt das …

 Konzept der Resilienz ist interdisziplinär und erweitert (und integriert) vorhandene 

Sicherheitsbetrachtungen

 Resilience Engineering Resilienz erschließt Effizienz und RoI für Maßnahmen

 Grundlegende Methoden zur Resilienzbewertung sind vorhanden

• Resilience by Design effizienter als Resilience Retrofitting

• Um Resilienz vollumfänglicher und effektiver gewährleisten zu können, benötigt man:

• mehr und bessere Daten und deren Monitoring (statisch und dynamisch)

• verbesserte Modelle der relevanten Systeme
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