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Resilienz und Sicherheit

. . . o ] Anpassung:
Re5|I|en? ist die FahlngIt., o o [L2mmTTT TSNl Lemenund Verandern
tatsachliche oder potenziell widrige Ereignisse p ol ~
abzuwehren,

. . » Prepare
sich darauf vorzubereiten, Vorbereiten

sie einzukalkulieren,
sie zu verkraften,

. » Recover » Prevent
sich davon zu erholen Regenerieren Vorsorgen
und Resilienz-

. ) . ) zyklus
sich ihnen immer erfolgreicher anzupassen.

- o . . L
Widrige Ereignisse sind menschlich, technisch i Qi

sowie naturlich verursachte Katastrophen :
oder Veranderungsprozesse, die katastrophale
Folgen haben.
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Resilienz und Sicherheit

Resilienz ist die Fahigkeit,

tatsachliche oder potenziell widrige Ereignisse
abzuwehren,

sich darauf vorzubereiten,

sie einzukalkulieren,

sie zu verkraften,

sich davon zu erholen

und

sich ihnen immer erfolgreicher anzupassen.

Widrige Ereignisse sind menschlich, technisch
sowie naturlich verursachte Katastrophen
oder Veranderungsprozesse, die katastrophale
Folgen haben.

Anpassung:

Lernen und Verandern

» Prepare
Vorbereiten

» Recover » Prevent
Regenerieren Vorsorgen

Resilienz-
zyklus

> Respond » Protect
Reagieren Schitzen

d

Auch das Unerwartete und Unbekannte
verkraften konnen
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Resilienz von Was?
und
Resilienz fir Wen ?




Resilienz: Vom Konzept zur messbaren Resilienz

120

Messbare Resilienz ermaéglicht
Ein System vor / wahrend / nach einer Disruption . . . g
ein Resilience Engineering
100 . C ..
: - Flache minimieren!
Resilienz kann (iber die - .
o S ! - Optimierung durch:
S g aes | .
3 Performanzverlustes eines : * weniger
c °
g ¢ Systems quantifiziert werden ; Leistungsverlust
5 [
3 : e Schneller
0 | Regenerieren
Risiko ! - e
2o b RESILIENZ | * kein plétzlicher Abfall
— : o .
! ! * Bessere Vorbereitung
0 : - : : . : : : . b : und Pravention
1 2 3 4 5 6 7 8 9 10 1kl 12 43

Time — geringere Flache bedeutet

- . . . . ) o geringerer Folgekosten
Resilienz erweitert den klassischen Sicherheitsbegriff / Risikoanalyse
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Resilienz: Vom Konzept zur messbaren Resilienz - Resilienzsteigerung

120

MaBnahmen

Systemverstandnis und Systemmodellierung
sind Schlussel zur Resilienz der Systeme

100
Mittel zur Resilienzsteigerung:
80 1. Technische
= 2. Organisatorische
Q
=
g 60 3. Gesellschaftliche
8 . .
s 4. Okonomische
40
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Moderne Sicherheit bedeutet Resilienz — Messbare Resilienz
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 Differenz vom idealisierten Modell und real beobachteten Daten

*  Weiterentwickelte Messmodelle vorhanden = Central Crisis Moments

* wichtig ist die Messbarkeit
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Ein Pfad
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Pfad zur effizienten Resilienz
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Pfad zur effizienten Resilienz
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Pfad zur effizienten Resilienz

Referenz

VOrC

» Prepare
Vorb iten

en

» Protect
Schiitzen

»Recover
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» Respond
Reagieren
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Pfad zur effizienten Resilienz
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Pfad zur effizienten Resilienz

Referenz
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Einige Beispiele
zur Resilienzanalyse




Starkung der Resilienz

Die Optimierung der

......................................... S Anpassung:
' ReS|I|enz erfordert elne | il Ty Lernen und transformieren
& Ss
| Uberprufung des N,
gegenwartigen
: » Prepare
' Zustands. 1 [ =29 ) .._. | Vorbereiten
|

FReZE

Webbasierter

: ganzheitlicher
Fragebogen erméglicht
: Erfassung der

. Resilienz.

' RESMES zeb
| D|g|tale (IKT) Re5|I|enz

Deep Dive i
________________________________ v

» Recover » Prevent
Regenerieren Vorsorgen

Resilienz-
zyklus

» Respond » Protect
Reagieren Schutzen
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Erhohung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
digitale operationale Resilienz objektiv und nachvollziehbar fir Finanzinstitute

()
\“j/ zeb.RESMES

* zeb.RESMES misst die digitale operationale Resilienz objektiv und nachvollziehbar —
speziell entwickelt fir Finanzinstitute

¢ Die Resilienzmessung erfolgt Gber ein strukturiertes Self-Assessment, das den
heutigen Ist-Zustand mit dem Soll-Zustand vergleicht

¢ Die Soll-Resilienz im Soll-Zustand ist nicht frei gewahlt, sondern wird individuell aus
dem Risikoprofil des jeweiligen Instituts abgeleitet

e Dadurch zeigt sie den realistisch erwarteten Mindest-Reifegrad, der notwendig ist,
um den eigenen Risiken angemessen zu begegnen

¢ Als Ergebnis erhalt man einen ubersichtlichen Soll-Ist-Vergleich entlang von drei
zentralen Resilienzkompetenzen:

— Antizipation — Risiken frih erkennen und vorbeugen
— Robustheit — Stérungen widerstehen
— Regeneration — schnell und geordnet wiederherstellen

Beispiel
Soll-Resilienz:
Antizipation
2 85 Soll-Resilienz:
2,90
Robustheit

2,85 Soll-Resilienz:
3,50

Regeneration
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Erhohung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

Resilienz-Dimensionen

Vorher
Wahrenddessen
Danach

Prepare
Prevent
Protect
Respond
Recover
Abschwachen
Anpassen
Verandern
Lernen

Technisch
Organisatorisch
Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum
Redundanz
Robustheit
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Erhohung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

Resilienz-Dimensionen

Vorher
Wahrenddessen
Danach

Prepare
Prevent
Protect
Respond
Recover
Abschwachen
Anpassen
Verandern
Lernen

Technisch
Organisatorisch
Sozial
Wirtschaftlich

Schnelligkeit
Einfallsreichtum
Redundanz
Robustheit
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Erhohung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

Resilienz-Dimensionen

Vorher Prepare Technisch Schnelligkeit
Wihrenddessen Prevent Organisatorisch Einfallsreichtum
Danach Protect Sozial Redundanz
Respond Wirtschaftlich Robustheit
Recover
Abschwichen
Anpassen
Verandern
Lernen
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Erhohung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

[ FReE x B

£ = I (@ Nicht sicher | www.resilienz.leute.server.de/free_premium/

22 Fraunhofer

1 Before Disruptive Event
1.3 Risk Management Budget

1.3.2 Cencepts for cutbacks and retrenchment in case of crisis have been developed.
A concept to save costs quickly and effectively in the event of a crisis or disruption had been developed. The identified items were
sensibly categorized, for example according to the traffic ight system (no-regret, low-regret, last resort] and it had been recorded

when and to what extent cost savings are justified {threshold value definition).

Fully applies

Applies

Partially applies

Does not apply
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Progress: 100%

Section Progress: 100 %
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Resilienz Dimensionen

Vorher
Wahrenddessen
Danach

Technisch
Organisatorisch
Sozial
Wirtschaftlich

Schnelligkeit

Einfallsreichtum
Redundanz
Robustheit
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Erhohung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen
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2 During Disruptive Event

2.1 Resilience of communication, supply and core services

2.1.2 The recovery times of the backbone communication system in case of damage were calculated and
estimation whether full perfarmance can be restored within a reasonable period of time had been carried
out.

Backbone communication system: it was determined whether it is possible to restore the full performance of the communication
system within 3 reasonable period of time in case of a failure. Your company calculates the time needed to fully restore the senvice of
the communication system for the most severe scenarios.

Fully applies

Applies

Partially applies

< Does not apply
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Resilienz Dimensionen

Vorher
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Danach
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Einfallsreichtum
Redundanz
Robustheit
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Erhohung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
Webtool zur Erfassung und Bewertung der Resilienz von Unternehmen

[ eRee x B

£ £ (D Nicht sicher | www.resilienz.leute.server.de/free premium/
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3 After Disruptive Event

3.1 Response capability - Exercise of emergencies, crises and disasters

3.1.2 There is a regular exchange with (external) emergency action force.

In accordance with the requirements typical for the industry, reqular joint exercises are carried out with internal and external
emergency forces, The aim of the drill is to sharten reaction times, and strengthen the ability to act through better routine.
Fully applies
Applies
Partially applies

Does not apply
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Erhohung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES

zeb

RESMES biindelt alle Fragen in klaren Kategorien — und schafft damit ein intuitives,
strukturiertes Assessment

Beispielfragen

Kategorien der Ist-Resilienz Kategorien der Soll-Resilienz

IKT Sicherheitsrisiken

Informationssicherheitsmanagement IKT Geschéftsfortfiihrunasrisiken

Patch- und Schwachstellenmanagement Beispielfrage: ,Wie hoch war die Anzahl der
. . Auslésungen der IKT-Geschéftsfortfiihrungs- und
Identitéts- und Zugriffsmanagement Notfallwiederherstellungspléne wéhrend des

Beispielfrage: ,Gelten fiir den privilegierten Zugang ﬁﬁferenzjahrﬁi (QQSChéSSfortfﬁH e
besondere und strenge Sicherheitsanforderungen (z. B. e e )

Nutzung, Protokollierung und Uberwachung von
Aktivitaten)?”

Uber 250 Fragen werden entlang von mehreren Kategorien und Unterkategorien zugeordnet, um ein strukturiertes Vorgehen zu

ermdglichen. Die Bewertungsmethodik erfolgt anhand eines erprobten Bewertungssystems mit Interpretationshilfen fur die Einordnung.
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Erhohung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
digitale operationale Resilienz objektiv und nachvollziehbar fir Finanzinstitute

henz-Dimensionen
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Erhohung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
digitale operationale Resilienz objektiv und nachvollziehbar fir Finanzinstitute

==
GESAMTUBERSICHT
IST-RESILIENZ
ANTIZIPATION ROBUSTHEIT REGEMNERATION
2,87 2,85 2,79

SOLL-RESILIENZ

IST-RESILIENZ

SOLL-RESILIENZ
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Erhohung der Resilienz: Fraunhofer Resilience Evaluator + zeb RESMES
digitale operationale Resilienz objektiv und nachvollziehbar fir Finanzinstitute

Ergebnis

2%
Resilienzbewertung 67.2%
Bewertung: Strukturell resifient

Ausschlagskriterien:

\@0(\ 9 Herverragen b oci
S
[
— e
Durchschnittlicher Erflillungsgrad der beantworteten Fragen je Durchschnittlicher Resilienz Wert pro Handlungsfeld

5 Abschnitt
GESAMTUBERSICHT 35 M g2
- 34 13

1 Vor der Storung

IST-RESILIENZ T 33 14
% A 4
ANTIZIPATION ROBUSTHEIT REGENERATION &0 32 ) -5" 15
- 5
. . »
ol 31 16
2,87 285 2,79 . .
s .. TS W 3 Nach der Starung 2 Wahrend der Storung
- 22 B 1
21 19
SOLL-RESILIENZ
Durchschnittliches Ergebnis gemaft der Resilienz-Dimensionen Durchschnittliches Ergebnis gemag der Resilienz-Eigenschaften
IST-RESILIENZ (1056) “R
- Organizational Rapidity
Social » Technical Redundancy » Robustness

SOLL-RESILIENZ
&K A Economic Resourcefulness
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Resilienz in : SCADA Systems
Exemplarische Ergebnisvisualisierung

Internet /
* DYNAMO Project for cyber security in critical

infrastructure (C|) [1] Central Computer

\_I

» Regulatory Driver: EU's NIS2 Directive [2] & =
Germany's KRITIS [3]
* SCADA Systems
. Y e g Supervisory|Computer Supervisory Computer
(Supervisory Control and Data Acquisition) - = - = —
- § = - u =
* Historical development not focussed on security Databass T Hiifai: Databags -, ——
Machine- Machine-
. . Interface Interface
Security of obscurity
o Di ti f int t phvsicall d Programmable 'E|3eer;]n1ic:;[:| Programmable 'Eeerr?;t;
Isconnection from Internet, physically secure Logic Controllers — Units Logic Controllers Units
f ‘ f | f
. .. ] Sensors & e i Sensors & —
* How to quantify the resilience of those systems | Actuators Actuators
and possible mitigations? Critical infrastructure Critical infrastructure
s
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Tools: simulation framework CaESAR [8]

» Cascading Effects Simulation in Urban Areas to Assess and Increase
Resilience

Network

Nodes | | Edges

Threat

Simulation runs >1

Performance
functions

/

[ Impact |,

Propagate ‘

-

Performance

\

Probabilistic Failures
Cascading Effects of Critical dependencies
Monte Carlo Analysis

. 40 POCT IT-Infrastructure assumptions
* Users access POCT
] ®
All Hospital staff / Doctors |
read/write
Staff/ D:cluls on Rounds R/W *
Aqure also holds the access . Q' o Medical information flow N A ola

rights for users of POCT /o

l|lemall4

calculation

o

A
® RW
(¢ ]

Resilience
metrics v
)

Only Lab/Technical staff can
read/write (signing doc)
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Impakt Kaskadenvisualisierung
Exemplarische Ergebnisvisualsierung

Simulation Run: 66, Time Step: 60 Simulation Run: 66, Time Step: 107 simulation Run: 66, Time Step; 131
Damaged Nodes Highlighted Damaged Nodes Highlighted Damaged Nodes Highlighted
Simulation Run: 66, Time Step: 135 Simulation Run: 66, Time Step: 139 Simulation Run: 66, Time Step: 180
amaged Nodes Highlighted Damaged Nodes Highlighted Damaged Nodes Highlighted
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Methodology

System Modelling

Asset inventory
Installed softwares
Vulnerabilities
Network configuration

Threat Scenario
Definition

Target systems
Expected impact
Cascade beh:

Simulation

Resilience Curves
Impacted Systems
Business Impact

~Z Fraunhofer

EMI
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Percentage of impacted assels

Probability
Calculation

Node failure probability
Attack propagation probability

100 = L p—

f
|
i
I
2] |
|
i
i
|
© i
i
I
i
20
—— Median
1 Interquartile Range (25-75th Percentile)
i, 90% Confidence Interval (5-95th Percentile)
— Most likely Scenario
0 == Scenario with time shifted cascade

00 25 50 75 10.0 125 15.0 175 200
Time in hours
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Resilience

Capacity

Layered Defense

Absorption

Resilience

* limit degradation
* latent drift correction
* context spanning

° margin

L
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Resilience

Capacity

Layered Defense

Loose Coupling

-
Absorption :

Resilience

Physical Redundancy

Functional
Redundancy

L
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Resilience

Capacity

Layered Defense Loose Coupling

Absorption Human in the loop

* human control

Resilience

Physical Redundancy

* automated function

Functional

Redundancy

\
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Resilience

Resilience

Capacity

Layered Defense

Absorption

Physical Redundancy

Functional
Redundancy

Human in the loop

Loose Coupling

Reorganization

* authority escalation

Z Fraunhofer
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Resilience

Capacity Flexibility

Layered Defense Loose Coupling Neutral State

Absorption Human in the loop Drift Correction

Resilience

Physical Redundancy Reorganization

Localized Capacity

Modularity

Functional Dispersed

Reduce complexity Capability

Redundancy

Repairability

=
e" INATECH 2

—
7 Fraunhofer 35 INA __3_

EMI




Resilience

Capacity Flexibility

Layered Defense Loose Coupling

—_—

Absorption Human in the loop Drift Correction ‘

Resilience

inter-node impediment

Physical Redundancy Reorganization

Localized Capacity
informed operator

Modularity

Dispersed * knowledge between nodes

Functional )
Reduce complexity

Capability
automated system monitoring

Redundancy

Neutral State

Repairability

=
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Zusammenfassend heildt das ...
= Konzept der Resilienz ist interdisziplinar und erweitert (und integriert) vorhandene
Sicherheitsbetrachtungen
= Resilience Engineering Resilienz erschliel$t Effizienz und Rol fir MaRnahmen
® Grundlegende Methoden zur Resilienzbewertung sind vorhanden
* Resilience by Design effizienter als Resilience Retrofitting

* Um Resilienz vollumfanglicher und effektiver gewahrleisten zu kdnnen, benétigt man:

mehr und bessere Daten und deren Monitoring (statisch und dynamisch)

verbesserte Modelle der relevanten Systeme

\
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KONTAKT:

Prof. Dr.-Ing. Alexander Stolz

Head of Department Department Safety,
I @ Security and Resilience of Technical Systems

. () U E

Alexander Stolz
Professor Resilience Engineering for
Technical Systems - from Research t...

art-Ludwigs-Universitat Freiburg
e Systems Engineering | INATECH

Chair Resilience Engineering for Technical Systems | RTS

Executive Director

Centre for Security and Society | CSS
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