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ili INTERNATIONALE
Resilienz T

» Begriff kommt urspringlich aus Padagogik und Psycholo-
gie

» Widerstandsfahigkeit / Anpassungsfahigkeit an Herausfor-
derungen / Belastbarkeit

» ,Prozess, in dem Personen auf Probleme und Veranderun-
gen mit Anpassung ihres Verhaltens reagieren® (Wikipe-
dia)



Ebenen der Resilienz T

> Ubergreifende Infrastruktur
» z.B. Brandanschlag auf das Berliner Stromnetz 2026
» Unternehmen

> einschlieBlich Resilienz gegen Probleme der Gbergreifen-
den Infrastruktur


https://de.wikipedia.org/wiki/Brandanschlag_auf_das_Berliner_Stromnetz_2026

Cybersecurity vs. Cyberresilienz TE

> Cybersecurity: Abwehr von Cyber-Bedrohungen und
-Angriffen

» Cyberresilienz: Widerstandsféhigkeit, auch wenn Angriffe
erfolgreich sind
» Unterschiedlicher Fokus, aber keine eindeutige Trennung

» EU-Recht legt derzeit starkeren Fokus auf die Cyberresili-
enz
Quelle: L. A. Bygrave, "Cyber Resilience versus Cybersecurity as Legal Aspiration,"14th International Conference

on Cyber Conflict: Keep Moving! (CyCon), Tallinn, Estonia, 2022, pp. 27-43, doi:
http://doi.org/10.23919/CyCon55549.2022.9811084.


http://doi.org/10.23919/CyCon55549.2022.9811084

Koalitionsvertrag 2025 JU e

Die Resilienz unseres Landes stidrken wir,
indem  wir die [T-Sicherheit verbessern,  be-
sonders  bei  kritischen  Infrastrukturen,  und
robuste Wertschépfungsketten aufbauen (unter
anderem in der Chip- und Halbleitertechnik). Fa-
higkeiten und Produkte mit dem Ziel, Schutz im
Cyberraum zu gewdéhrleisten gelten als Schllissel-
technologien. Wir investieren in IT-Sicherheits- und
anwendungsorientierte Resilienzforschung. Die ffent-
liche IT-Sicherheit wird durch Notfallmanagement und
préventive Beratungsangebote fir kleine und mittlere
Unternehmen verbessert.

(Zeilen 2184-2190)




Cyberresilienz-Verordnung (CRA) JU
und NIS2

Verwenden den Begriff der ,,(Cyber-)Resilienz” im Titel, aber
ohne ausdriickliche Definition

“Verordnung (EU) 2024/2847 ... Uber horizontale
Cybersicherheitsanforderungen fir Produkte mit digitalen
Elementen...”



Anforderungen an Cyberresilienz nach JU =
CRA

» Forderung nach grundlegender Cybersicherheit fir alle in
der EU verkauften Produkte mit “digitalen Elementen”
> Betrifft
> vernetzte Hardwareprodukte, z.B. Smartphones, Laptops,
Firewalls, Smart-Meter-Gateways . . .
> Softwareprodukte, z.B. Buchhaltungssoftware, Computer-
spiele, mobile Apps ...
» Anforderungen:
> Security by Design
Nachweispflichten / Konformitatserklarungen
Offenlegung von Schwachstellen
Sicherheitsupdates im gesamten Supportzeitraum

vvyy



Anforderungen an Cyberresilienz nach JU =
NIS2

> Mitgliedsstaaten erstellen im Rahmen ihrer nationalen
Cybersicherheitsstrategie Konzepte “zur Starkung des
Grundniveaus fur Cyberresilienz und Cyberhygiene klei-
ner und mittlerer Unternehmen” (Art. 7 (2)(i))

» Anforderungen “genaue und vollstdndige Domanennamen-

Registrierungsdaten” in TLD-Namenregister (Art. 28 (1)
NIS2; ahnlich § 49 (1) BSI-Gesetz 2025)



DORA

Verordnung (EU) 2022/2554 (ber die digitale operationale
Resilienz im Finanzsektor

,Digi

tale operationale Resilienz” ist

die  Fahigkeit eines  Finanzunternehmens,  seine
operative Integritat und Betriebszuverldssigkeit aufzu-
bauen, zu gewdhrleisten und zu Uberprifen, indem
es entweder direkt oder indirekt durch Nutzung der
von IKT-Drittdienstleistern bereitgestellten Dienste das
gesamte Spektrum an IKT-bezogenen Féahigkeiten si-
cherstellt, die erforderlich sind, um die Sicherheit der
Netzwerk- und Informationssysteme zu gewdébhrleisten,
die von einem Finanzunternehmen genutzt werden und
die kontinuierliche Erbringung von Finanzdienstleistungen

und deren Qualitat, einschlie3lich bei Stérungen, unterstiitzen

Art. 3 (1) DORA

INTERNATIONALE
HOCHSCHULE



Anforderungen nach DORA T

> |KT-Risikomanagement

» Behandlung, Klassifizierung und Berichterstattung IKT-
bezogener Vorfalle

> Testen der digitalen operationalen Resilienz einschlief3lich
Threat-led Penetration Testing (TLPT)

» Management des IKT-Drittparteienrisikos, einschlief3lich
Informationsregister und Anzeigepflichten

» Uberwachungsrahmen fiir kritische IKT-Drittdienstleister

» Vereinbarungen dber den Austausch von Informationen
sowie Cyberkrisen- und Notfalllbungen

Quelle: https://www.bafin.de/DE/Aufsicht /DORA/DORA_node.html


https://www.bafin.de/DE/Aufsicht/DORA/DORA_node.html

ISO 22316:2017 JU

Security and resilience — Organizational resilience —
Principles and attributes

Aktualisierung in Arbeit (“Expected to be replaced by ISO/DIS
22316 within the coming months” — Stand 2026-03-13)

organizational resilience: ability of an organization to absorb
and adapt in a changing environment


https://www.iso.org/standard/50053.html
https://www.iso.org/standard/50053.html

ISO 22316:2017 — Grundsétze UL e

an eine gemeinsame
Vision und einen
gemeinsamen Zweck
angepasstes
Verhalten

wirksamer aktuelles
Umgang mit Verstandnis des
Risiken Grundlagen Umfelds

fiir verbesserte
Koordinationvon  Belastbarkeit Fébigkeilsich an
Steuerungs- Anderungen
fachrichtungen anzupassen

. gute
Unterstiitzung Unternehmens-
durch Vielzahl filhrung und

von l?'aihig. -steuerung
keiten

Quelle: https://www.dinmedia.de/de/themenseiten/resilienz-in-unternehmen
13


https://www.dinmedia.de/de/themenseiten/resilienz-in-unternehmen

