Digitale Wegelagerel.
Soziale Netzwerke | :’Q
und Datenschutz S

Gl SECMGT-Tagung, Frankfurt, 19.6.2015




facebook

& Der Landesbeauftragte
PR fiir den Datenschutz und die
7! Informationsfreiheit Rheinland-Pfalz H.Ei Eolie 2




facebook |@

Intransparenz

_ ) Datenldschung
Friend Finder

Timeline

Nutzungs-
bedingungen
Datenweitergabe an
Dritte

Minderjahrigen-
schutz

Social Plugins

Datenschutz-
bestimmungen

Kontrolldefizite
&f Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
H. Eiermann Folie 3




Feststellungen Facebook Audit Irish Data Protection Commissioner

,should be improved “

,must be provided “

,not appropiate “
,unacceptable “

,must be empowered “
,ability should be provided “

,in contravention of the ePrivacy law “ ,strong preference “
Jrequires additional measures “
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Start

Der Landesbeauftragte
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Informationsfreiheit Rheinland-Pfalz

Ziele

Verfahren

Datenbestand Daten verlangen! Unterstiitzen!

Max Schrems

3 Jahre Facebook — 1.200 Seiten

http://www.europe-v-facebook.org
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09.04.2015 15:14 @ « Vorige | Nachste »

Datenschutz-Streit: Facebook halt Wiener Gericht nicht fur
zustandig

m vorlesen / MP2-Download

Es ist ein Prozess mit moglicher Sprengkraft. Aber wie brisant die Musterklage
eines Datenschutz-Aktivisten gegen Facebook wird, ist noch unklar.: Ob sich
das Gericht fiir zustandig halt, soll erst in den kommenden Wochen
entschieden werden.

H. Eiermann
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Fragen und Antworten zum EuGH-Verfahren

Facebook und der "sichere Hafen"
Stand: 24.03.2015 11:05 Uhr

Iy B =X &

Darf Facebook die Daten von europaischen Usern in den USA speichern - oder
verstoRt der Konzern gegen die EU-Datenschutzrichtlinie? Und was hat das mit
dem Prinzip des "sicheren Hafens" tun? Fragen und Antworten zu den
Verhandlungen des Europaischen Gerichtshofs.

ALLES AUSKLAPPEN

B / Der Landesbeauftragte
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PRISM

TOP SECRET//SI// X ‘ORN : m
TOP SECRET/SI/ORCON/NOI £ Hotmail Google - AVrevay Paltelk i il
SON Gmeil YaHoO! " AP AOL &> mail &

assinn PRISM Collection Details (g w

What Will You Receive in Collection

Current Providers (Surveillance and Stored Comms)?

Siiddeutsche.de Digital

4. Februar 2014 05:48 Neue Zahlen zum Ausmal der NSA-Uberwachung

Geheimdienste griffen auf
Zehntausende Online-Accounts zu

Sie haben die Lizenz zum Spionieren und sie nutzen sie auch: Neue Zahlen
zeigen, dass US-Behérden innerhalb eines halben Jahres ganz legal mindestens
59.000 Online-Accounts bei Google, Facebook, Yahoo und Microsoft angezapft
haben. Das tatsichliche AusmaR der Uberwachung ist weitaus gréRer.

H. Eiermann
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24.01.2012 19:05 @ « Vorige | Nichste »

Facebook-Streit in Schleswig-Holstein wird gerichtlich
geklart

vorlesen / MP2-Download

Die Industrie- und Handelskammer (IHK) Schleswig-Holstein hat beim
Verwaltungsgericht Schleswig Klage gegen das Unabhangige Landeszentrum fir
Datenschutz (ULD) wegen dessen |nitiative gegen Facebook-Fanseiten eingereicht.
Dies berichten die Libecker Nachrichten. Das ULD hatte im Herbst (ber ein
Dutzend o6ffentliche und private Betreiber einschliellich der Staatskanzlei
aufgefordert, ihre Auftritte bei dem sozialen Netzwerk abzuschalten. Bis zum
November war aber nur eine offentliche Stelle dem nachgekommen. Auch Appelle
an die IHK und die Staatskanzlei, eine Rechtsklarung verwaltungsgerichtlich Gber
Feststellungsklagen voranzutreiben, blieben bis Mitte Dezember ohne Reaktion.

Diesen Weg hat die IHK nun aber doch im Namen der Wirtschaftsakademie des
Landes beschritten, um fiir alle schleswig-holsteinischen Unternehmen
Rechtssicherheit zu schaffen und "Wettbewerbsverzerrungen" auszuraumen.
Geklagt hat nach Angaben der Handelskammer auch ein Unternehmen aus dem
Kieler Raum. Thilo Weichert, der Leiter des ULD, begriiRte das von ihm seit
Langerem angestrebte Vorgehen der Wirtschaftsseite. Der schleswig-holsteinische
Datenschutzbeauftragte rechnet mit bundesweiten Auswirkungen im Rahmen der
Behandlung des Falls vor Gericht.
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Situation Facebook

Facebook Inc.
USA

facebook

Facebook Ltd.
Ireland

—

atenschutzrecht

Nationales

\d

Der Landesbeauftragte
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EU Datenschuftzrichtlinie

H. Eiermann
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FTC: ,Datenschutzbestimmungen ... unfair und irrefiihrend*

Contact | Stay Connected | Privacy Policy | FTC en espaiiol

FEDERAL TRADE COMMISSION

PROTECTING AMERICA’S CONSUMERS

100 YEARS

ABOUT THE FTC

NEWS & EVENTS ENFORCEMENT POLICY TIPS & ADVICE | WOULD LIKE TO...

Home » News & Fuvente «w Precc Releacec w Farahank Qottlae FTC Charnac That It Darsived Canaumeara Ry Failinn Tn Keen Privary Pramicac

FACEBOOK’S|UNFAIR AND DECEPTIVE PECEMBER 2009 PRIVACY CHANGES

Facebo
Consur
November 29, 2(
TAGS: decepti
Privacy and Se
The social netw(
consumers by t¢
be shared and n

up to its promis¢
express consen

19.

20.

(Count 2 and Count 3)

On approximately November 19, 2009, Facebook changed its privacy policy to designate
certain user information as “publicly available™ (“PAI”). On approximately December 8,
2009, Facebook began implementing the changes referenced in its new policy (“the
December Privacy Changes™) to make public in new ways certain information that users
previously had provided.

Before December 8, 2009, users could, and did, use their Friends” App Settings to restrict
Platform Applications’ access to their PAIL. For example, as of November 2009,
approximately 586,241 users had used these settings to “block™ Platform Applications
that their Friends used from accessing any of their profile information, including their
Name, Profile Picture, Gender, Friend List, Pages, and Networks. Following the
December Privacy Changes, Facebook users no longer could restrict access to their PAI
through these Friends” App Settings, and all prior user choices to do so were overridden.

H. Eiermann Folie 11



)

Was ist an Facebook problematisch ?

Thilo Weichert

Datenschutzverstol’ als
Geschaftsmodell — der Fall Facebook

Mit dem Borsengang im Mai 2012 hat Facebook einige Milliarden Dollar eingesammelt.
Dies war nur durch eine personenbezogene Datenverarbeitung moglich, die in
Deutschland und Europa gegen Datenschutzrecht verstof3t.

R o Datanechis o s Quelle: DuD Datenschutz und Datensicherheit 10/2012

Informationsfreiheit Rheinland-Pfalz

H. Eiermann
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Was ist an Facebook problematisch ?
——

m Exzessive Verarbeitung von Inhalts- und Nutzungsdaten
m Privatsphareneinstellungen unverstandlich und kompliziert

m Ldschungsregelungen und Léschungspraxis unzureichend

m Fehlende Widerspruchsmaoglichkeit gegen Nutzungsprofile

m Auskunftsansprichen wird nur teilweise entsprochen
m Unzureichende Information der Nutzerinnen und Nutzer

m Datenverwendungsrichtlinien sind unbestimmt, unklar
und zu weitreichend

s ey Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
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1.39 BILLION

=6

890 MILLION
on Facebgok

; -

.«
3+ BILLION

Video views on Facebook

by Der Landesbeauftragte
@ fiir den Datenschutz und die

Informationsfreiheit Rheinland-Pfalz

700 MILLION

1% '.d;‘f'

700 MILLION 500 MILLION 300 MILLION

Every day there are...

j ;M.;,:.'i;"‘ (O]
1+ BILLION . ~2 BILLION™

Searches on Facebook Photos shared.across our apps

L

e C .

" 7+ BILLION

Likes on Facebook:

30+ BILLION

Messages on WhatsApp
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Die kleine Geschichte...

... vom ,Bilderbuchland®.




Es gibt ein Land ... das Bilderbuchland ...

... das hat kein Staatsgebiet

Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
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Es gibt ein Land ... das Bilderbuchland ...

... und (noch) keine Nationalhymne

National Anthems
o e Worid

&f Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
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Es gibt ein Land ... das Bilderbuchland ...

... und doch hat es mehr als 1 Mrd. Mio Einwohner ...

by Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz




.. und ist damit das drittgrof3te Land der Erde.

China

Indien x
Bilderbuchland

iy
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Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz

Jeder Einwohner hat auch einen Ausweis.

Noel Manan

Wwall  Info
facebook  Home Profile Ffriends Inbox

B ~ddanew tab

Noel Manan

oty e R -

facebook Home Profile Friends Inbox

Virite something 2

E— Noel Manan
Information
- eo—
Birthday
phend SO facebook Home Profle Friends Inbox Nod Mann . Setings /Lot

Virite something 2

Friends Noel Manan
T
0 fiends AR ety profie

Q Findpeople  Brthday:
01 February 1981

facebook Home Profile Friends Inbox Noel Manan ~ Settings  Log out
Viite something ¢

Friends e | Noel Manan
rmation
0 friends Edit My Profie
Q Findpeople  Sridey
01 February 1981

facebook  Home Profile Friends Inbox

ogaut
Wit something ¢

Friends Noel Manan

Information
0 friends EditMy Profie wall  1nfo || Addanen b
Q Fidpeople  Bithday:

01 February 1981
Wiite something 2 What's on your s LLPE
Fe—— | R o EEEE—
e —
Information e
0 friends - Edit My Profile
Q Fndpeople  Birthday (T v scarch avalabe tabs: © Settings
01 February 1981
Viite someting about yourself.
. Recent Acr|
Friends Noel Facebook in Engish (U
s p— = @ toelis now using Facebook in Englsh (LK)
0iénds; (@ Noelis now using Facebook in Frangais (France).
Find people  Srthday Noel joined Facebook.
Q 01 February 1981 bl
Friends
0 fiends

Q, Find people you know
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Das Land hat sogar eine eigene Wahrung.

Der Landesbeauftragte
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Das Bilderbuchland wird von einem
jungen Konig regiert ...

ude Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz




... der sich sehr fir seine Untertanen interessiert, ...

i ¢ Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
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... wie, wo, wann, und was sie tun ...

21 Gender
22 Groups
Z3 Hometown
=P 24 |ast Location
=p 25 Linked Accounts
26 Locale
— 27 Logins
—p Z8 Machines
29 Messages
30U Minrresd
31 Name
32 Name Changes
33 Networks
34 MNotes
= 35 Motihcation Settngs
36 Notitications
3/ Password
38 Phone Mumbers
39 Photos
40 Physical Tokens
—_— 41 Pokes
42 Political Views
43 Privacy Settings
44 Protle Blurb
==P 45 Realtime Activities
=P A6 Recent Activities
=P 47 Registration Date
48 Relationship
449 Heligious Views
50 Removed Friends
51 Screen Mames
—)p 52 Shares
—_— 53 Status Updates
54 Vanity
55 Wallposts
56 Website
57 Wark

D. DATA CATEGORIES FOUMND IN THE REPORT ONLY
Apps Admin
Friends" E-Mail address
= Likes off Site
Pages Admin
==p Profile Status Change
=—p Subscribers
—_— Subscriptions

Facebook likely holds about every user.

25
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.. er kennt ihre Gesichter. . und findet auch Natalie ..

facebook |

&f Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
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Der junge Konig weif3 auch...

...wortber sich seine Untertanen
unterhalten...

... was Ihnen gefallt oder nicht ...

i ¢ Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
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... wann sie online sind und Nachrichten schreiben...

06:00

12:00

1
N i
i _B
— .;
=
e
i

. e‘ L l I |Tuesday

e

e ~ |Wednesday
Thursday

R —— . 18
'.._ L Sunday

Wednesday
| Thursday
Friday
Saturday
Sunday

- Monday

y | Tuesday
Wednesday

7J.,Thursdlg

Friday

Saturday
Sunda
.» Y

Monday
Tuesday
Wednesday
Thursday
Friday
“ Saturday
i Sunday
s A Monday
| - Tuesday
. I ' Wednesday
Thursday
= Friday
= Saturday
Sunday

24:00

Beispiel: Wann war Max eingelogged und wann schrieb er Nachrichten (schwarze Linien)

Quelle: europe-vs-facebook.org / www.taz.de
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. und wovon thre Nachrichten handeln.

.. in dessen Leben eine
Teresa eine grofRere Rolle

spielt ...
NIGHT
S MEINMALAYSIA L
VAL EMAIL Kbﬁ%’ Ms(l)\hlggEAﬁ SONg\lT;I'AIéR(é
COUPLE H{zm%y PETITION SUPER
EUROPE EUCHGLG OK UN
3533%% CHRISTOPH EV 1APAN STLDENT TERESA
A RNAmARiA CHRISTIAN GOOD OSTERREI R
- D ABEND JUNI MUS SOMMER WOHNUNG
2010') ) ) CHICAGO ps: B SEMESTER WIRKLICH
)*L L* 7 COOL DEZEMBER FRIEND ORGAN'S'EREN HEMAT ' WOCHE US
2009 N;\POETS AHN)U'EJ.g \ WIE vnsn
LD PR DANK FRIENDS SALZBUF\{ENMVERsm
g "Crap 0L 300K IDEE NRRY ; (N RETTEN

gilo . .y FUN NDE GANZR GRUSSE Lo M PROBLE SH Ag"é'
CEI:BAI D/éMo ANDY GRUPPE HEUTE NED PA MSPRF STUBYING

LlAM LONDON LIKE LISA MITTW&CH P'[:_ROJEKT

TZ -
Max scheint ein hoflicher MARTIN NOVEMBER ... der zum Teil offenbar
Mensch zu sein Probleme bei Prufungen

.. und der gelegentlich hat....

demonstriert.

Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
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Das kann alles ganz interessant sein!

.Hey, ich habe einen
Schiss getan, der
aussieht wie ein
Schneckenhaus III”

Muss es aber nicht.

Der Landesbeauftragte
I fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz




Der junge Konig weil3 auch wieviele
Freunde seine Untertanen haben, und welche ...

\ ¥
= @ weiblich female Freundeskreis von Max nach Geschlecht
€ ménnlich male Max's network by gender
Der Landesbeauftragt : -VS-
@ e LanCasheaitrodts e Quelle: europe-vs-facebook.org / www.taz.de
Informationsfreiheit Rheinland-Pfalz
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... und wann sie wo ihre Fotos aufgenommen haben.
® .

® 9

Lisa fotografiert in Wien . /

Lisa takes photos in Vienna - L —
e I N‘. e l Karte/Map: OpenStreatMap
Der Landesbeauftragt . -\/S-
@ perLantasbeadragte  die Quelle: europe-vs-facebook.org / www.taz.de
Informationsfreiheit Rheinland-Pfalz
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. und wenn man damit machen kann, was man will.

...kann genutzt
oder

weitergegeben
werden...

...gegen Entgelt...

Alles, was Du auf
Facebook
einstellst, teilst
oder bewertest...

Du gihst uns eine nicht-exklusive, U
unterlizenzierbare, gebthrenfreie, weltweite
Lizenz fr die Nutzung jeglicher IP-Inhalte,
die du auf oder im Zusammen '
Facebook postest (,IP-Lizenz “).

...an Jeden... }
Diese IP-Lizenz endet, wenn du deine IP-Inhalte

oder dein Konto l6schst, aul3er deine Inhalte
wurden mit anderen Nutzern geteilt und diese
haben die Inhalte nicht gelosc

...quasi fur immer}

sels Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
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... und er will auch, dass jeder weif3,
was der andere tut.

In Facebook-Gruppen ist keiner mehr
unbeobachtet

Bislang konnten Nutzer in Facebook unerkannt
stobern, niemand wusste, wann sie eingeloggt waren.
In den Gruppen ist das nun abgeschafft: Sie zeigen, wer
wann etwas liest.

Natiirlich speichert Facebook, wann ein Nutzer in einer Gruppe online war
und welche Beitrage er sich dabei angesehen hat. Neu ist, dass diese Daten
jetzt nicht nur das Unternehmen einsehen kann, sondern jeder, der
Mitglied in der jeweiligen Gruppe ist.

Bisher konnten Facebook-Nutzer einfach so tun, als hitten sie bestimmte
Fotos oder Kommentare iibersehen. Sie konnten unbemerkt im
Gruppenleben stobern, ohne dabei sichtbare Spuren zu hinterlassen. Wer
Mitteilungen wissentlich ignorierte, musste keine Achtung fiirchten. Das
andert sich jetzt.

H. Eiermann
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. deswegen hat er kleine Helfer...

Find us on
faoebook

g5 Like ‘ Share

Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz

H. Eiermann Folie 36




a

Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz

die sammeln Informationen Uber seine Untertanen,
auch wenn sie aufderhalb des Landes sind.
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Facebook lﬁ

Like-Button

Der Landesbeauftragte
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Social Plugins (Facebook Like-Button)

[

k___N \
L WO WY

5000 www.tolleseite.de

IP 83.47.127.123

www.tolleseite.de i

) Gefallt mir
Zeitpunkt

Ohne Betatigen des Like-Buttons !

Ohne Information der Nutzer. www.facebook.com

Der Landesbeauftragte
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Social Plugins (Facebook Like-Button)

Baabicex
adult

Adult Inkontinenz Windel
mit extra SaugEinlage

WASCHBAR e,

Fir Kunden: Stellen Sie Ihre eigenen Bllder ein.

Kunden, die diesen Artikel angesehen haben, haben auch angesehen

Bambinex Waschbare Adult Windel - GroRRe 3 -
InkontinenzWindel / Erwachsenenwindel / Windelhose
von Bambinex

Geben Sie die erste Bewertung fir diesen Artikel ab

preis: EUR 69,99 Kostenlose Lieferung. Details
Alle Preisangaben inkl. MwSt.
Nur noch 7 auf Lager
Verkauf durch Baby Egert und Versand durch Amazon. Fir weitere

Informationen, Impressum, AGB und Widerrufsrecht klicken Sie bitte auf den
Verkaufernamen. Geschenkverpackung verfugbar.

Lieferung bis Dienstag, 8. April: Bestellen Sie innerhalb 24 Stunden und 28
Minuten per Morning-Express. Siehe Details.

Waschbare Windel fir Erwachsene

Kuschelig weich

Inkl. Extra Saugeinlage

Komfortabel mit Klett zu verschlieRen

Maschninenwasche / Trocknergeeignet

> Weitere Produktdetails
2 neu ab EUR 69,99

Menge:[ 1 4|
In den Einkaufswagen
oder

Loggen Sie sich eln, um 1-Click®
einzuschalten,

oder

Mit kostenloser
Probeteilnahme bei Amazon
Prime. Melden Sie sich
wihrend des Bestellvorgangs
an.

[ Auf meinen Wunschzettel |
[ Auf die Baby-Wunschliste |

Alle Angebote

2 neu ab EUR 69,99

Mochten Sie verkaufen?

Seite 1 vpn 4

DTS eI AT TIRET VeTRauTer
[SeciitialillSaliali Ll )

Empfehlen [ [i L4
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Social Plugins (Facebook Like-Button)

Ty —im
TR g

B Gefallt mir |

www.tolleseite.de

Ohne Betatigen des Like-Buttons !

Ohne Information der Nutzer. www.facebook.com

IP 83.47.127.123
www.amazemwdeliekerigranzwindeln
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Informationsfreiheit Rheinland-Pfalz

Der Landesbeauftragte
fiir den Datenschutz und die

H. Eiermann Folie 43




Facebook
Connect

Facebook Connect

Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
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Facebook Connect / Facebook-Anwendungen
Friends Facebook Applications

facebook  Home Profile

docstp

Documents for Small Busir Every time your facebook friends facebook tome _profie
connects to an app YOUR private
information is exposed

facebook  Home Profile

Edit My Profile

Use your facebook Login to get instant access

Write something about yourself.

Login with Facebook > 4 I
Bir Information 2
Create a Docstoc account - i i
o o = VFriends
| already have a Docstoc account Sremnnl G G e

QQ Find people you know

facebook
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Facebook Ticker

Discover, what your friends are ....

Your apps, now with friends.

Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
H. Eiermann Folie 46




Mein SPIEGEL

SPIEGEL ONLINE/NETZWELT —

Politik Wirtschaft Panorama Sport Kultur Netzwelt Wissenschaft Gesundheit einestages Karriere Uni Schule Reise Auto
A

Nachrichten = Netzwelt = Web > Facebook = Graph Search: So funktioniert Facebooks Suchmaschine

Graph Search: Das verrat Facebooks Suchmaschine

Von Konrad Lischka

What can Graph Search do:

REUTERS

Was sind die Lieblingsfilme von Apple-Angestellten? Wie heien Singles, die bei Facebook als Entwickler
arbeiten? Und wo gehen meine Freunde am hdufigsten aus? Solche Fragen beantwortet Facebooks neue
Suchfunktion - der Test.
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Digitaler Voyeurismus: Facebook Graph Search

Ein Beispiel: "Single Frauen, die in der Nahe wohnen, interessiert an Mannern sind und
sich gerne betrinken". Diesen Satz hat auch schon Tom Scott in Graph Search

Blogger, die laut Facebook auf die Beschreibung zutreffen. Auch netzwelt konnte mit
denselben Such-Parametern zumindest ein Madchen mit den entsprechenden
Angaben in der naheren Umgebung finden.

in men arcd ke Getting Drunk!

1 Parson

Frm Lirgs 1 BEFINE THIS SEANCH

-
L J
v
- g Drurk !, | Mo and Lady Milor and 1295 otbers

4 AddTriend Message Q.

5 Il e v Sy i e sasdy Date i i Vduie: Loare oicre sie
ord of remty Frendshg AdL. -

Still looking? Try these refated searches:
O Single women who ltve nearby and are mterested in men

InterestedIn Men ~

S0 Hou

2 Single womsen who like Getting Orunk! aad are interested in men

CXTEND TINS SLARDH -

L Women who bve searby and Wke Getting Dvunkd and are interested n men

http://www.netzwelt.de
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Digitaler Voyeurismus: Facebook Graph Search

Rechtsextreme, die einem Ddner nicht abgeneigt sind? Graph Seach findet 100 von
diesen widerspriichlichen Geistern, die bei NPD und dem beriihmten Fladenbrot mit
Salat, Fleisch und SoRe auf "Gefallt mir" klicken.

K3 Peopie who like National Democratic Party of Germany (NPD) and kke Déner

More Than 100 Peoplo

v - BEFINE 1118 SEARCH
3 kel

Gender Asl.. w

Relatiosalip ALl ™

tmployer AM... »

Correst City AM.. v

Hometown M. ¥

Schood  AML. ¥

Friendstop AL ¥
Likes  Nabooal Desoocratic Pa... ~

Likes  Doner = Ao

1 MO0

FXTENG THIS NEARL

206 otress
- = aﬁ n
—

I More pages they e
Photns of thess peaple
L1 These poople’s Iricods

of Garrsany, Docer wrd 2435 nthery

Q Discover Something New

A Iriend  Message | | Q

http://www.netzwelt.de
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Digitaler Voyeurismus: Facebook Graph Search

Eine dhnlich belustigende Doppelmoral gibt es bei Vegetariern, die gerne bei
McDonalds essen: Laut Facebook sind das iiber 1.000. Auch interessant: Den "Gefallt
mir"-Knopf bei dem Ol-Multi Shell driicken und gleichzeitig ein Herz fiir Végel, Robben

Fewer Than 100 Peopla Yew Grk
wb Lo Rolobwn, Puggaes ard Anvad Expwdia MEFENE TS SEARCH
® Stched o2 rattud Esxcole Sales
@ lves e Gender | M. w

A 7 fillomars

Relationshp 20 *
Imgloyer Ay, ®
Correnmt Gity 288«

A AddPrend B follow Message | QL

- rarp Tenl Pugpees ared P gysey
n Harm Kagar, 3ome chrstr ract fever tha (m ~ot Chrst kol el 97y Rock

L3 Casriante: Gel Mewts Gil, 20ffim (game shom | and Moor$hese FXTEND THIS SEARCH v
-

e Crammns [2's & Tvrge serwn), Hlars (novel) ard Yomube

4G Add Preend  Message | Q

o Likes Babyy sedle, Pooes a0 Puors
® Sndhed at Westhoune Sports Colege

@ Lveiin SEX MOsE
53 Ltend 10 tecdeback, Cavly Rae Japsen and [ hate jedware

L AddFriend  Message | | Q Q Discover Something New

http://www.netzwelt.de
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Facebook Datenbestand

A. DATA CATEGORIES IN OUR DATA SETS

41 Pokes

e T T e B B

B. DATA CATEGORIES FOUND IN THE REPORT AND COMPLAINT

All DAacte Anm AthaAave! waealle
01w

01 About Me 21 Gender

02 Account End | 22 Gro

03 Account Statu 23 Hor

04 Address 24 Last /
05 Alter.natfe Nar 25 Link 02 Vi
06 Applications 26 Loc, 93 Lil
07 Chat . 27 Log 04 C«
08 Check|n§ 28 Ma 10 Se
09 Connections 11 AL

C. DATA CATEGORIES FOUND IN COMPLAINT ONLY
05 Interactlon with Advertlsement

06 Cot
07 Ind D. DATA CATEGORIES FOUND IN THE REPORT ONLY

02 Rer Apps Admin

10 Credit Car E. UNKNOWN OTHER DATA CATEGORIES

11 Currency  There might be more data categories we don't know about so
12 Current C  far. We got an internal list of additional categories which

13 Date of Bi Facebook likely holds about every user.

14 Educatior
15 E-Mails

18 Rac supscripuons

16 E t 35 Notmcat - Unlike
vents
17 Family 36 Notificat 55 WeDsIt Verified Mobile Numbers
18 F . 37 Passwor¢ 27 Work
19 Fa.VOl:j”Re Que 38 Phone Ni
nendieque 39 photos

20 Friends

40 Physical Tokens
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Social Graph

Social Plugins

Core Concepts » Social Plugins

Social plugins let you see what your friends have lik

£ Like [ Austin

gy 1

&) Send

To: |Austin Hauge

Enter a frieng

Trace |
K Subscribe Sobeed

= K3 Logged i as Franais |
Write 3 comment

4 Post to my Facebook £

Like Button

The Like button lets users
click.

Send Button
The Send button allows yc

Subscribe Button
The Subscribe button allo\

Comments
The Comments plugin lets

] Your Friends' Activit

Dave Michaels o
marriage fight. 22

W* 5 parvl Rvan Raile

‘ Recommendations

o 10 states line v
(O]l Florida AG says
9857 people like

Find us on Facebook

4t UW Design Show .

.

Seait
ale

) Uke

Alexandre Roche and 2 of your fr

£ Login

Creg Dingle, Christopher \
are om CNN.

L §csy 2

Kame and Public Inf(

. Cadeowm
el

Quelle: europe-vs-facebook.org / www.taz.de

Activity Feed
The Activity Feed plugin shows
comments.

Recommendations
The Recommendations plugin ¢
might like.

Like Box

The Like Box enables users to |
website.

Login Button
The Login Button shows profile
site in addition to a login butto

Registration
The registration plugin allows
account.
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Facebook Datenbestand

Hallo Helmut,

— Wir haben festgestelit, dass eine Anmeldung fiir dein Konto von einem unbekannten Gerat um
Samstag, 19. April 2014 um 09:02 erfolgt ist.

Betriebssystem: Mac OS X 10.9
Browser: Safari
Ort: Nuremberg, BY, DE (IP-Adresse=2003:51:4918:a001:5585:fa92:6d54:eb8e)

Hinweis: Orte basieren auf den Informationen des Internetdienstleisters.

Falls du das warst, kannst du diese E-Mail ignorieren.
Falls du das nicht warst, bitte schitze dein Konto, weil es sein kann, dass sich jemand anderes
dafir anmeldet.

Danke,
Das Facebook-Sicherheitsteam

Bitte beachte: Facebook fragt dich niemals per E-Mail nach deinen Anmeldeinformationen.
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Facebook Home

9:41 AM

facebook home

Bei Facebook anmelden

Messenger Last App . . —,
= S L A

— Phone Wi Satarl
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Er ist ein Schelm, der junge Konig.
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Dass der junge Konig so viel weils ...

The social network gathers all sorts of data from its users, such as age, friends and interests, but it also

collects information outside its website, :

third-party data firms.

Soune: the comgany The Wal Strest Joumal
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... macht manchen Leuten Sorge.

BIG BROTHER




Well sich flr die Daten auch andere interessieren.

GroBversuch in den USA

Online-Daten verraten Versicherern Risikokunden

Facebook: Offentliche Daten kénnen Versicherer fur Risiko-Prognosen nutzen

Twitter und Facebook bestimmen den Jahresbeitrag: US-Versicherer testen,
was Daten aus Online-Profilen iiber den Lebensstil ihrer Kunden verraten -

und ob sie sich so herkimmliche medizinische Risiko-Priifungen sparen
kdonnen.

i ¢ Der Landesbeauftragte )
.ﬁ (o den Datefischutznd de Quelle: http://www.spiegel.de/wirtschaft/service/0,1518,730062,00.html H. Eiermann
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Well sich flr die Daten auch andere interessieren.

Schufa will bei Facebook
schnuffeln: Kein Kredit wegen
falscher Freunde?

ElGefaltmr | 8 W Twitten < 1 3 S

Von Redaktion Verbraucherpapst | 7. Juni 2012 | Kategorie: Aktuell, Digital, Geld | 1 Kommentar »

Die Schufa, Deutschlands bekannteste Auskunftei plant, Daten von Facebook-Nutzern und
anderen sozialen Netzwerken zu sammeln. Das berichtet NDR Info. Die Schufa weist die
Kritik an den Pldnen zuriick und behauptet, dass alles “im legalen Rahmen” geschehe.
Verbraucher- und Datenschiitzer schlagen Alarm.

H. Eiermann



Mein SPIEGEL

SPIEGEL ONLINE/NETZWELT Y

Politik Wirtschaft Panorama Sport Kultur Netz‘welt Wis

Nachrichten > Netzwelt > Web > Facebook > Facebook-Studie: Likes Genangkeit del’ Vorhel‘sage

Facebook-Psychologie: Zeig m  Eigenschaft Trefferquote

bist
Gebunden/Single 67 %

Von Holger Dambeck

Lssstabiity - Zigarettenraucher 73 %
Trinkt Alkohol 70 %
Drogenkonsument 65 %
WeiBB/Afroamerikaner 95 %
Christ/Moslem 82 %
Demokrat/Rebublikaner 85 %

Q

Daumen hoch: Der Like-Button verrat viel tUber den, der ihn

Schwuler/heterosexueller Mann 88 %

Lesbische/heterosexuelle Frau 75 %

Sind Sie Raucher, konservativ, schwul? Solche Fi
beantworten. Eine Studie zeigt: Die Daten des sc
Prozent Riickschliisse auf die Personlichkeit der Geschlecht 93 %
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Was soziale Netzwerke im Internet auch tGber Nicht-
Mitglieder wissen kdnnen

30. April 2012 — Nr. 103/2012

Heidelberger Forscher untersuchen die automatische Generierung von sogenannten

Schattenprofilen

Abbildung: Agnes Horvét

Soziale Netzwerke teilen
die Gesellschatft in Mitglie-
der und Nicht-Mitglieder
auf. Beziehungen zwischen
Nicht-Mitgliedern, deren
E-Mail-Adressen dem Netz-
werk von Mitgliedern mitge-
teilt wurden (rote Verbin-
dungslinien), kénnen an-
hand der beidseitig besta-
tigten Freundschaftsbe-
ziehungen zwischen Mit-
gliedern (schwarze Linien)
und ihren Verbindungen zu
Nicht-Mitgliedern (griine
Linien) mit groer Wahr-
scheinlichkeit vorhergesagt
werden.

Heidelberg tatig war.

Was konnen soziale Netzwerke im Internet Gber Menschen wissen, die selbst kein
Nutzerprofil besitzen, aber Freunde von Mitgliedern sind? Das haben Forscher des
Interdisziplinaren Zentrums fur Wissenschaftliches Rechnen der Universitat
Heidelberg untersucht. Ihre Arbeiten zeigen, dass sich Informationen aus der
Netzwerkstruktur von Mitgliedern auf Nicht-Mitglieder Gbertragen und mit Hilfe von
netzwerkanalytischen Strukturmerkmalen auswerten lassen. Unter bestimmten
Voraussetzungen ist es moglich, etwa 40 Prozent der existierenden
Freundschaftsbeziehungen zwischen Nicht-Mitgliedern auf der Basis reiner
Kontaktdaten korrekt vorherzusagen.

Bereits seit einigen Jahren gehen Wissenschaftler der Frage nach, welche
Schilussfolgerungen sich mit Hilfe des Computers aus direkt oder indirekt
eingegebenen Daten durch entsprechende Lern- und Vorhersagealgorithmen
ziehen lassen. In einem sozialen Netzwerk kénnen auch Angaben wie sexuelle
Orientierung oder politische Ausrichtung, die ein Mitglied nicht selbst angegeben
hat, mit sehr hoher Préazision ,berechnet* werden, wenn genug Freunde des
betreffenden Nutzers die entsprechende Information tber sich selbst freigegeben
haben. ,Sobald bestatigte Freundschaftsbeziehungen bekannt sind, ist die
Vorhersage bestimmter unbekannter Eigenschaften keine allzu groke
Herausforderung mehr fir die maschinelle Datenanalyse”, sagt Prof. Dr. Fred
Hamprecht, Mitbegriinder des Heidelberg Collaboratory for Inage Processing (HCI).

Untersuchungen dieser Art beschranken sich bislang jedoch auf Nutzer von sozialen
Netzwerken, also auf Personen, die dort tiber ein Nutzerprofil verfiigen — und damit
den jeweiligen Datenschutzbedingungen zugestimmt haben. ,Nicht-Mitglieder
besitzen hingegen keine derartige Vereinbarung. Aus diesem Grund haben wir ihre
Anfalligkeit fur die automatische Generierung sogenannter Schattenprofile
untersucht”, erlautert Prof. Dr. Katharina Zweig, die bis vor kurzem am
Interdisziplindren Zentrum fiir Wissenschaftiiches Rechnen (IWR) der Universitat

https://www.uni-heidelberg.de/presse/news2012/pm20120430_netzwerke.html
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Z.B. an den Daten seiner Untertanen verdienen.

faceboo\
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Denn jeder Untertan ist bares Geld wert.

facebook {

Wieviel ist ein Facebookprofil wert?

Erstellt am 8. Januar 2011 von Fritz

$100

Angesichts der jingsten Meldungen, das
fiihrende Soziale Netzwerk Facebook
werde auf einen Firmenwert von 50
Milliarden US-Dollar geschatzt, rechnet
uns Techbloggerin Anna Leach von
Shinyshiny.tv vor, dass der
durchschnittliche finanzielle Wert eines
einzelnen Nutzerprofils dann rund 100
US-Dollar betrage. Das miissen wir uns
mal vor Augen halten, wenn wir unsere
virtuellen Freunde mit Alltagsdusserungen
und Youtube-Links begliicken. Wenn das

also kein zeitgemasses Geschaftspringzip
ist? Im Verhaltnis dazu ist Google
allerdings knapp viermal, Apple knapp sechs mal so viel wert. (via shinyshiny)

http://www.shinyshiny.tv/2011/01/
if_facebook_is_worth_50bn_your_profile_is_100_dollars.html
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Revenue

In Millions

® Payments and Other Fees
® Advertising

$3,203
$2,910 $246

$2,016
$1,813

$1,458

Q1'13 Q2'13 Q313 Q4'13 Q1'14 Q214 Q314
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$3,851

Q4'14

64

Q1'15
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Mobile Commerce und Datenschutz

HOW COMPANIES ARE SELLING

Oniine Stores | 79
Social Networks N 55

App Stores IR 50’/
In-product Commerce [N 50%
Subscription Sales || NEGGNGEGEGE 48%

Mobile Commerce |GG 48%

Quelle www.digitalriver.com




Geschaftsgrundlage Sozialer Netzwerke

m Sammlung und Auswertung von Inhalts- und Nutzungsdaten
als Grundlage des Facebook-Geschaftsmodells

Inhaltsdaten

Nutzungsdaten

ude Der Landesbeauftragte
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Hier ein Beispiel

Facebook-Werbung

= Bereitstellung von (anonymisierten) Daten fiir ,Soziale Werbung*“
(Demographiedaten, Vorlieben, Freunde - Zielgruppenanalyse)

facebook

' Kunden ©  Beispiel
I‘p\ ﬂ \ facebook gets Money,
| |
w
=== o
nach der Zahl der Nutzer, die die Anzeige sehen
nach der Zahl der Nutzer, die auf die Anzeige klicken
kit nach der Zahl der Nutzer, die ein T-Shirt bestellen

s ey Der Landesbeauftragte
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Mobile Commerce und Datenschutz

Datei Bearbeiten Ansicht C

@ Der Landesbeauftragte f | Eirik Connor

€ )il ) @ hitps v fac & [ - facebook werbeanzeigen P B 3 A S ql

{} Kommunal Akademie ... »

Landtag - Termine N Nagios [E7 facebook rlp.d

@ heise online & Beolingus

3 Aktuelle Nachrichten & In

Ei Startseite  Freunde finden

Aktuell
&4 Titelbild hinzufiigen I p h

Informationen bearbeiten

Aktivitatenprotokoll anzeigen

m

Gesponsert

Gebunhrenfrei Gold

Coole T-Shirts

Alle anzeigen

MasterCard GOLD,
100% gebuhrenfrei,
kein Mindestumsatz,
0€ Jahresgebihr.
HIER!

Coole T-Shirts

jeo [ ort Lebensereigms

Jetzt zu Sommer-Hammer-Preisen!
Bis zu 50 % Rabatt!

Jetzt zu Sommer-Hammer-
Preisen!
Bis zu 50 % Rabatt!

e Chat ~|

&/ Der Landesbeauftragte
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Soziale Werbung

= ,Fansumer® / Multiplikatoren

m Bicher / Filme / Musik / Sport: bis zu 50 % Klickrate
Auto / Essen / Kleidung: bis zu 66 % Klickrate

20 % tatigen einen Kauf

Social Networks...
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20.09.2014 13:23 @ « Vorige | Nachste »

Facebook prasentiert sein Werbenetzwerk Atlas
m vorlesen / MP2-Download
Mit dem Werbe-Netzwerk Atlas will Facebook auch auBerhalb seines sozialen

Netzwerks Anzeigen ausliefern. m
: , Ehe New Jork Times | nttp://nyti.ms/ZAMRE A%
Facebook wird zum Werbenetzwerk: Lieferte Fac

den eigenen Seiten und in den eigenen Apps aus
auch auf den Seiten Dritter Anzeigen schalten. D:

Atlas. Facebook hatte das Unternehmen Anfang . WIth New A d Platform F book Opens Gates to
’ ace

TECHNOLOGY | NYTNOW

Atlas-Chef Erik Johnson stellt in einem Its Vault of User Data

Blog-Post als Vorteil seines Dienstes vor

allem heraus, dass Atlas Verbraucher tber By VINDU GOEL ~ SEPT. 28, 2014

mehrere Gerate gut (wieder-) erkennen SAN FRANCISCO — Facebook built itself into the No. 2 digital advertising

und mit maRgeschneiderter Werbung
versorgen kann. Mit Cookies alleine lassen
sich Konsumenten tber verschiedene
Gerate hinweg nicht gut genug verfolgen —  wie
damit erteilt Johnson dem Konkurrenten advertising with nearly one-third of the global market.

Google einen kleinen Seitenhieb. On Monday, Facebook will roll out a rebuilt ad platform, called Atlas, that

will allow marketers to tap its detailed knowledge of its users to direct ads to

platform in the world by analyzing the vast amount of data it had on each of its
De 1.3 billion users to sell individually targeted ads on its social network.
Now it is going to take those targeted ads to the rest of the Internet,
mounting its most direct challenge yet to Google, the leader in digital

Atlas benutzt laut Datenschutzerklarung "Cookies
um Konsumenten wiederzuerkennen. Dazu zahle
Facebook-ID auch eindeutige Gerate-Identifier wi
(IDFA) und die Advertising-ID von Android. Zugrif
Facebook-Nutzer sollen Werbekunden laut einenr
aber nicht erhalten. (jo)

those people on thousands of other websites and mobile apps.

“We are bringing all of the people-based marketing functions that
marketers are used to doing on Facebook and allowing them to do that across
the web,” David Jakubowski, the company’s head of advertising technology,
said in an interview.
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Das freut den jungen Konig ...

... denn es passt in die
Philosophie seines Reiches:

i ¢ Der Landesbeauftragte
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Der Landesbeauftragte
fiir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz

Facebook ‘s Mark Zuckerberg says privacy is

no longer a ,social norm *

Facebook founder Mark Zuckerberg has denounced privacy as a
past as social networking's popularity continues to grow.

e audience you want

R R Y =

BOOKS
TVshows
Education

Higk school *

Cog ge
Me %
Wo) ;
POl il
Relationsk
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Ja, so Ist das im Bilderbuchland ...

... und im Lupenland




| See You
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Google Datenspuren

Google weiR viel, aber wieviel denn nun genau ? Nun das kommt ganz darauf an, wie Google und deren 4 .
Dienste genutzt werden durch Dich. Fakt ist, je mehr Google Dienste genutzt werden, desta mehr Daten fallen

an und desto mehr Infarmationen werden an Google geliefert. Auch wenn die Daten heschrankt sind, da ja die 00 e
Cookies nach gewisser Zeit verfallen, reicht schon ein kurzer Schnappschu Deines Lebens um zZu wissen, wer

Du hist, wo Du wohnst, wieviel Du verdienst, welches Deine Vorlieben sind und viele andere Dinge noch
Zusatzlich...

Adwords, Sie kennen deinen Marketing Plan und deine Suchwdrter.

Adsense, Sie wissen welche Seiten du bewirbst und wieviel du ausgezahlt bekommst + Kontodaten.
Alerts, Sie wissen welche Topics wichtig sind fur Dich.

Analytics, Sie wissen welche Seiten und welche Besucher du woher hast und erkennen die Trends dazu.
Blogger, Sie wissen Uber was Du schreibst. Jedes Waort, jede Phrase und kennen jeden ein- und
ausgehenden Link.

Kalender, Sie wissen welche Termine du hattest und welche Du noch haben wirst,

Catalog search/Product Search, Sie wissen wonach Du suchst und was Du eventuell kaufen mdchtest.
Checkout, Sie kennen Deine kompletten persdnlichen Daten wie Name, Adresse, Telefon,
Kreditkartennummer.

Chrome, Sie wissen alle Seiten die Du besuchst, wenn Sie es his jetzt noch nicht wuiten.

Desktop, Sie wissen was Du auf deinem PC hast.

Text und Tabellen, Sie wissen welche Dokumente du schreibst oder gerade mit anderen zusammen
hearbeitest.

Earth, Sie wissen welche Orte auf der Welt, Du dir genauer ansiehst.

FeedBurner, Sie wissen alles Uher Deine Feedleser und deine Artikel.

Finance, Sie wissen was Du hast und welchen Trends Du Folgst.

Gmail, Sie wissen alles Uber Deine Mails.

Groups, Sie wissen Deine Yorlieben und Deine Beteiligungen an Gruppen.

Bilder suche, Sie wissen was flr Bilder Du dir ansiehst und worauf Du stehst.

Local search, Sie wissen wo Du hist und wonach Du suchst.

Maps, Sie wissen wo Du wohnst, welche Routen Du planst und welche Orte Du genauer betrachtet hast.
Reader, Sie wissen welche Blogs Du liest und was Dich interessiert.

Suche, Sie wissen jeden Suchbegriff den Du jemals eingegeben hast.

Talk, Sie wissen wer Deine Freunde sind.

Toolbar, Sie wissen jede Wehseite, die Du dir ansiehst.

Translate, Sie wissen welche Ubersetzungen Du bendtigst.

Video, Siehe einen Punkt tiefer.

YouTube, Sie wissen welche Yideos Du hochgeladen hast, welche Du kommentierst hast, welche Art von
Videos Du dir gerne ansiehst und welches Deine Vorlieben sind.

L0 2 2 e 4

vl

4

LR 2

L 70 2 N 2 2 T 2 2 T T T T T A

Yiele User nutzen teilweise unbewuit mehrere Dienste und sind sich gar nicht bewuRt, wieviele Daten Sie an

GDDQ|E liefern. Was GDO|QE davon nun fur den eigenen Yorteil nutzt wei keiner so genau, aber es ist schon
Der Landesbeauftragte erschreckend, wieviele personllche Daten anfallen und einem einzigen Anbieter zur \/er‘fugung gestellt werden.
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Google Geschaftsmodell

Serving better ads in Gmaill

Wednesday, January 20, 2010 | 2:23 PM
Fosted by Steve Crossan, Gmail Froduct Manager

Ever since we launched Gmail, weVve tried to show relevant and unobtrusive ads. YWe're always
trying to improve our algorithms to show hetter, more useful ads.

¥hen you open a message in Gmail, you often see ads related to that email. Let's say you're
looking at a confirmation email from a hotel in Chicago. Next ta your email, you might see ads
ahout flights to Chicago.

But sometimes, there aren't any good ads to match to a particular message. From now on, you'll
sometimes see ads matched to another recent email instead. For example, let's say you're looking
at a message from a friend wishing you a happy hithday. If there aren't any good ads for hithdays,
you might see the Chicago flight ads related to your last email instead.

To show these ads, our systems don't need to store any extra information -- Gmail just picks a
different recent email to match. The process is entirely automated: no humans are involved in
selecting ads, and no email or personal information is shared with advertisers.

WeVve updated a help center atdicle and a few fags where we had specified that ads alongside an

email were related only to the text of the current message. This doesn't change the Gmail privacy
policy. YWe've also created this shortvideo explaining the change:

Quelle: http://gmailblog.blogspot.com/2010/01/serving-better-ads-in-gmail.html
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Google Datenspuren

| EinKonto fiir alle Dienste
|, Google will das Mega-Profil

| Google ist ldngst nicht mehr nur Suchmaschine, sondern auch
soziales Netzwerk, Office-Anwendung, E-Mail-Service und
mehr. Jetzt will die Firma, dass jeder Nutzer dieser Dienste nur
noch einen Account benutzt. Mit den genaueren Daten will
Google zum personlichen Assistenten werden - und
detailliertere Profile seiner Kunden erhalten. mehr...
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"Wir behandeln dich tber alle unsere Plattformen hinweg als

mnmmmumm der individuelle Nutzer, der du tatsachlich bist.”
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"Wir behandeln dich Gber alle unsere Plattformen hinweg als

der individuelle Nutzer, der du tatsachlich bist.”

=» Zusammenfuhrung der Daten aller Dienste unter

einer User-ID

Franzosische Datenschutzbehorde

Hochststrafe fiir Google

09.01.2014 - Invielen Landern Europas gehen die Datenschiitzer gegen Google
vor. In Frankreich hat die Behorde jetzt das hochstmogliche Bufigeld gegen das
Unternehmen verhangt. Die Summe ist nicht groB. Aber es ist ein Symbol.

Von JURG ALTWEGG

Artikel Bilder (1) Lesermeinungen (0)
W egen VerstoBen gegen den
Schutz der Privatsphare

verurteilt Frankreich die
amerikanische Suchmaschine zu einer
BubBe in der Hohe von 150.000 Euro.
Innerhalb von acht Tagen muss Google

das Urteil auf der eigenen Homepage
veroffentlichen. = AFP
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GOUSICW Eric Schmidt*:

"Wir versuchen herauszufinden, wie die Zukunft der Suche aussieht.
Ich glaube, dass die meisten Menschen gar nicht wollen, dass Google
ihre Fragen beantwortet. Sie wollen, dass Google ihnen sagt, was sie
als nachstes tun sollen.”

Der Google-Chef gibt ein Beispiel: Jemand spaziert eine Stralde
entlang. Angesichts der Informationen, die Google Uber ihn hat,
"wissen wir ungefahr, wer Sie sind, was Sie umtreibt und wer lhre
Freunde sind. Und wir wissen, wo genau Sie sich in dem Moment
aufhalten", so Schmidt zum "WSJ".

"Wenn Sie Milch brauchen, und es gibt in der Nahe einen Laden, der
Milch verkauft, werden wir Sie daran erinnern. Wir werden lhnen auch
sagen konnen, dass ein Laden in der Nahe Poster von Pferderennen
hat. Und dass das Verbrechen aus dem 19. Jahrhundert, von dem Sie
gerade gelesen haben, um die Ecke stattgefunden hat."

* Wall Street Journal, ,Google and the search ort he future, 14. 8.2010

H. Eiermann
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< unwatched.org

Das Datenschutzportal

HOME TICKER TERMINE PRESSESPIEGEL THEMEN EDRI-GRAM LITERATUR LINKS

Startseite

Online-Werbung: Google verfolgt Verbraucher bis ins Geschaft
Verfasst von sac am 15. April 2014 - 5:45

Datenschutz  Online Tracking / Behavioural Targeting Privatsphare

Google hat ein Pilotprogramm gestartet, dass es seinen Werbekunden erméglicht festzustellen,

ob Personen, die online auf Werbeanzeigen geklickt haben, die gezeigten Artikel auch
tatsachlich im Laden erworben haben. Der US-Konzern ist somit in der Lage Verbraucher vom
heimischen Wohnzimmer bis in Geschafte zu verfolgen.

Maglich sei dies mit Hilfe des neuen Systems "In-Store Attribution Transaction Reporting”, bei
dem Cookie-Daten mit Informationen von Datenfirmen, etwa Informationen zu Einkaufen mit
Kundenkarten, abgeglichen werden. Bisher nehmen sechs Werbefirmen an dem Testprogramm
teil, wie das Wall Street Journal berichtet. Involviert seien auRerdem die Datenfirmen Acxiom
und Datalogix.

http://s.rlp.de/b3u
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Nutzer

Google-Account

+ logged in

@ Click-Cookie
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Name

Vorname Nachname

Nutzernamen wahlen
@gmail.com

Ich mochte lieber meine aktuelle E-Mail-Adresse
verwenden

Passwort erstellen

Passwort bestatigen

Geburtsdatum

Tag Monat ¥ | Jahr

Geschlecht

Ich bin... =

Mobiltelefon
+~ +49

Aktuelle E-Mail-Adresse
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Google Registrierungsdaten

Hashwert

m) @ Click-Cookie
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Nutzer

Google-Account

+ logged in

@ Ad-Cookie

@ Click-Cookie

4¢ Der Landesbeauftragte
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Werbe-
Distributionsplattform

.BE : - '
@ Ad-Cookie

Hashwert

=?

Hashwert

Laden

Kundenkarte

= Name, Vorname
« = Geburtsdatum

= E-Mail-Adresse

= Geschlecht
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... und iIm Zwitscherland
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Twitter Datenschutzrichtlinien

Austausch und Offenlegung von Informationen

- Wir geben Ihre personenbezogenen Daten nur unter den hier dargelegten Umstanden an Dritte weiter.

Ihr Einverstiandnis: Wir dirfen Ihre Daten nach Ihren Anweisungen mit Dritten austauschen oder an Dritte weitergeben, wenn Sie zum Beispiel
ginem Web-Client oder einer Anwendung gestatten, auf lhren Twitter-Account zuzugreifen.

Dienstanbieter: Wir beauftragen Dienstanhieter, die fir uns in den Vereinigten Staaten und im Ausland Funktionen ausfihren und Dienste
bereitstellen. Wir konnen Ihre personenbezogenen Daten mit diesen Dienstanhietern unter Einhaltung der dieser Datenschutzrichtlinie
entsprechenden Vertraulichkeitsverpflichtungen und unter der Bedingung austauschen, dass die Drittanbieter Ihre persénlichen Daten nur in
Ihrem Namen und gemag unseren Anweisungen venwvenden.

Einhaltung von Gesetzen und Rechtsverletzungen: Ungeachtet anderslautender Bestimmungen in dieser Datenschutzrichtlinie dirfen wir
Ihre Daten offenlegen, wenn wir der Auffassung sind, dass dies erforderlich ist, um Gesetze und Vorschriften einzuhalten oder gerichtlichen
Aufforderungen nachzukommen; um die Sicherheit von Personen zu schitzen; um gegen Betrug vorzugehen oder Sicherheits- und technische
Probleme zu l&sen; oder um die Rechte oder das Eigenturmn von Twitter zu schitzen. Durch die Bestimmungen dieser Datenschutzrichtlinie
werden jedoch lhre rechtlichen Einreden oder Einwande nicht eingeschrankt, die Sie gegen die Offenlegung lhrer Daten durch Dritte,
einschlielich Behdrden, varbringen kdnnen.

Betriebstibergang: Falls gegen Twitter ein Insolvenzverfahren erdffnet wird oder an einem Unternehmenszusammenschiuss, einer Ubernahme,
einer Umstrukturierung oder einem Verkauf der Vermdgenswerte beteiligt ist, kénnen Ihre Daten im Rahmen einer solchen Transaktion verkauft

Adey Cmedbraceon wserdem Dim in dicear Diabconeeba dovicbdlimin ambaalbamon Toeickos oneeom smlbom moeds fe die Diedoon die mom dee mene

Nicht private oder nicht personenbezogene Daten: ‘Wir sind befugt, nicht private, erfasste oder andere nicht personenbezogene Daten mit
Dritten auszutauschen oder an Dritte weiterzugeben. Dies betrifft Daten, wie |hr dffentliches Nutzerprofil, dffentliche Tweets, Informationen zu
Personen, denen Sie folgen, oder die Ihnen folgen oder die Anzahl der Nutzer, die einen bestimmten Link angeklickt haben (auch wenn der Link
nur von einem Nutzer angeklickt wurde).

)
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Quelle: https://twitter.com/privacy
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Twitter Datenschutzrichtlinien

Tweets, Folgen, Listen und andere offentliche Informationen: Unsere Dienste sollen lhnen in erster Linie ermdglichen, weltweit
Informationen auszutauschen. Bei den meisten Informationen, die Sie uns bereitstellen, handelt es sich um solche, die wir fur Sie dffentlich
machen sollen. Dies schliet nicht nur Ihre Tweets und die mit lhren Tweets Ubermittelten Metadaten mit ein, sondern auch die von |hnen
erstellten Listen, die Personen, denen Sie folgen, die Tweets, die Sie als Favoriten markieren oder weiterleiten (,retweeten") und viele andere
Einzelinformationen, die mit der Yerwendung unserer Dienste verbunden sind. In den meisten Fallen werden die von Ihnen bereitgesteliten
Informationen standardmagig verdffentlicht, solange Sie die Informationen nicht Idschen. In den Einstellungen haben Sie jedoch die Mdglichkeit,
die Informationen privater zu gestalten, wenn Sie dies winschen. |hre dffentlichen Angaben werden einer breiten Offentlichkeit zuganglich
gemacht und unverzaglich verbreitet. Ihre Profilangaben und dffentlichen Tweets kénnen zum Beispiel Gber Suchrmaschinen gesucht werden und
werden umgehend per SMS und Gber unsere APIS an eine Yielzahl von Nutzern und Diensten versendet, unter anderem an die United States
Library of Congress, die Tweets zu historischen Zwecken archiviert. Wenn Sie Uber die Dienste Informationen oder Inhalte, wie Fotos, Videos
und Links bereitstellen, sollten Sie sich gut Gberlegen, was Sie verdffentlichen mdchten.

Der Landesbeauftragte
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1 Tweet — 140 Zeichen

& Tweet

Cwikter:

CL News: PR Newswire Summary of Technology
Copy, Nov. 10, 2008 - StreetInsider.com
(subscript.. http://snipr.com/s5barm

11:49 PM November 10, 2008 from twitterfeed

CrystalLake

Crystal Lake Bot
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1 Tweet — 40 Meta-Informationen
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Geschaftsmodell Twitter

GNIP UND MEDIASIFT

Daten sind Twitters Geschaftsmodell

Nicht Werbung wird Twitter profitabel machen, sondern die Tweets seiner

Nutzer. Das Unternehmen & hat erste Deals zur Auswertung der Daten

geschlossen.

DATASIFT EXTITT ST

Artikel:

GNIP UND MEDIASIFT

Daten sind Twitters Geschaftsmodell

Our Data Sources

Yy f ¥ & a

~——

Companies use DataSift to:

I Build a Complete Target wu‘(f Identify Pulse of Public
'Q) 9 Audience Profile Opinion in Real Time
- e

Uncover Trends from 2+
‘fears of Twitter History

View all Sources and Augmentations

Connect News with
Social Conversation
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IN REPLY

Google

Contains words
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LINK

Geschaftsmodell Twitter

USER

MENTIONS SOURCE

Q

PLACE

= o

RETWEET

RETWEETED

Analyze social conversations and click trends together for a complete

view of social content engagement.

* Measure Customer Engagement
* Optimize Campaign Content
* Improve ROl (Return on Influencers)
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Historical PowerTrack Have you ever wanted to analyze Tweets from manths or years ago? With Historical

PowerTrack for Twitter you can make this a reality. Available exclusively fram Gnip,

Historical PowerTrack for Twitter gives you complete and comprehensive access to
every publicly available Tweet dating back to the very first Tweet from March 21,
2006

——O S e I e mare 5

Access the Complete Archive of o

Public Tweets

Historical PowerTrack for Twitter gives you complete and comprehensive access to

every publicly available Tweet dating back to the very first Tweet from March 21, 2006.

Available exclusively from Gnip.

Realtime Volume Streams

Decahose

Looking for a high-valume stream of Twitter data to power your
applications? The Decahose is a stream of a statistically valid sample of
atleast 10% of all Tweets, selected at random and delivered in realtime.

more »

http://gnip.com/twitter

Der Landesbeauftragte
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Spritzer

The Spritzer is a stream of a statistically valid sample of at least 1% to 2%
of all Tweets, selected at random and delivered in realtime.

more »
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Vermarktung von Twitter-Daten

Gardenhose 50 % $ 360.000 / Jahr
Spritzer 5 % $ 60.000 / Jahr
Firehose 100 % 30 cts / Stunde

10 von 10.000 Suchkriterien

http://gnip.com/twitter

H. Eiermann

Folie 94



Twittern verrat Personlichkeitsstorungen

03.09.2012 — Ben Schwan

Wissenschaftler an der Florida
Atlantic University versuchen aus
Kurznachrichten Riickschliusse auf
Psychopathien zu ziehen.

140 Zeichen kénnen verraten, ob Sie
ein Narziss sind oder vielleicht eine
andere Personlichkeitsstorung haben.
Das jedenfalls glauben Wissenschaftler

an dar Clarida Atlantic |Inivarcity dia
= = - -

http://heise.de/-1674160
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,If you are not paying for something,

you are not the customer.

A You are the product beeing sold. “

Andrew Lewis
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Und das ist dann die Frage ...

_Ist Datenschutz in Zeiten
des Internets und Sozialer
Netzwerke noch eine
soziale Norm ? “

Social Media:

,Die Entwicklung Ist nicht aufzuhalten,
es kommt darauf an, dass wir sie gestalten. “




Und das ist dann die Frage ...

_Ist Datenschutz in Zeiten
des Internets und Sozialer
Netzwerke noch eine

| soziale Norm ? “

\Welche Konzepte braucht es ? “

Privacy by
Default
Opt-out
- Privacy by -
i, Pseudonymitat Design
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Telemediengesetz

Pseudonyme Nutzungsprofile

§ 15 Abs. 3 Satz 2 TMG Widerspruch

=>» Pseudonymitat =» Transparenz

§ 13 Abs. 1 TMG Unterrichtung / Einwilligung

8 15 Abs. 3 Satz 3 TMG Zusammenfihrungsverbot

=» Kontrolle
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Telemediengesetz (TMG)

Grundséatzliches Verbot der Bildung von Nutzungsprofilen

Ausnahmen:

m die Nutzer werden unterrichtet
m die Nutzungsprofile sind nur in pseudonymer Form zulassig
m die Nutzer kdnnen der Profilbildung widersprechen

oder:

m informierte Einwilligung

¥dSdyd Der Landesbeauftragte
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Informationsfreiheit Rheinland-Pfalz
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Entwurf EU Datenschutzrichtline
EU Datenschutzgrundverordnung « (1995)
(2012)

Rechtsrahmen fir Datenverarbeitung durch Anbieter in Drittstaaten

Informations- / Transparenzpflichten
“Recht auf Vergessen*

Widerspruch gegen Profilbildung
Opt-In-LOsungen
Datenportabilitat

Verbandsklage
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Materialien:

EntschlieBung der 82. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
28./29. September 2011 in Minchen

http://www.datenschutz.rlp.de/de/ds.php?submenu=gremé&typ=dsbh&ber=082_nutzerdaten

Beschluss der Datenschutzaufsichtsbehodrden (Disseldorfer Kreis) vom 8.12.2011
,Datenschutz in Sozialen Netzwerken*

http://www.datenschutz.rlp.de/de/ds.php?submenu=gremé&typ=ddk&ber=20111208Umlauf_soznet

Beschluss des Disseldorfer Kreises 5. November 2010
.Minderjahrige in sozialen Netzwerken wirksamer schitzen®

http://www.datenschutz.rlp.de/de/ds.php?submenu=grem&typ=ddk&ber=20101125 socialnet
23. Tatigkeitsbericht LfDI Rheinland-Pfalz, Kap. | 3.2
http://www.datenschutz.rlp.de/downloads/tb/tb23.pdf

Facebook Audit Report des Irischen Datenschutzbeauftragten

http://dataprotection.ie/viewdoc.asp?DoclD=1182
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Materialien:

Pressemeldungen LfDI Hamburg zum Anordungsverfahren gegen Facebook (Gesichtserkennung)

http://www.datenschutz-hamburg.de/news/detail/article/biometrie-datenbank-von-facebook-
weiterhin-rechtswidrig.html?tx_ttnews[backPid]=170&cHash=82b5fbaa261bc145fb3131d6labea53b

http://www.datenschutz-hamburg.de/news/detail/article/verfahren-gegen-facebook-vorlaeufig-
ausgesetzt.html?tx_ttnews[backPid]=1&cHash=db5868252853135afe1a0529¢c38e97a0

Pressemeldungen ULD Schleswig-Holstein zu Beanstandungen / Anordnungen

https://www.datenschutzzentrum.de/presse/20111104-facebook-abmahnungen.htm
Pressemeldungen LfDI Rheinland-Pfalz zu Facebook

http://www.datenschutz.rlp.de/de/presseartikel.php?pm=pm2012062601
http://www.datenschutz.rlp.de/de/presseartikel.php?pm=pm2012060501

http://www.datenschutz.rlp.de/de/presseartikel.php?pm=pm2011120101
http://www.datenschutz.rlp.de/de/presseartikel.php?pm=pm2011081901
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Der Landesheauftragte
fir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz

www.datenschutz.rlp.de | poststelle@datenschutz.rlp.de

Helmut Eiermann

Gruppenleiter Technik

Hintere Bleiche 34 | 55116 Mainz
Tel (06131) 208 2226

Fax (06131) 208 2497
h.eilermann@datenschutz.rip.de
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